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Caro leitor,

E com grande prazer que Ihe damos as
boas-vindas ao terceiro e dltimo médulo
do nosso curso de Informatica Basical
Este material faz parte do Programa de
Educacgdo Ambiental (PEA) da Pequena
Central Hidrelétrica (PCH) Salto Cafesoca,
executado pela Oiapoque Energia, uma
empresa do Grupo Voltalia.

Ao longo deste material, exploraremos
desde a criag@o de e-mails até a
compreensdo das praticas de seguranga
online.

Agradecemos por sua dedicacdo

até aqui e confiamos que este Gltimo
modulo serd enriquecedor em sua
jornada de aprendizado. Mergulhe nas
oportunidades do mundo digital e, acima
de tudo, aproveite o conhecimento para
construir um futuro mais conectado e
consciente.

Boa jornada e continue a trilhar o
caminho do conhecimento!

Continuemos juntos nesta jornada de
aprendizado digital.
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Apresentacgdo dos
Navegadores de Internet:

Os navegadores de internet desempenham um papel
fundamental na nossa experiéncia online, oferecendo
acesso eficiente a uma variedade de recursos. Veja alguns
dos navegadores mais utilizados:

Google Chrome

« Desenvolvido pelo Google, o Chrome é conhecido
por sua rapidez e simplicidade.

« Destaca-se pela integragdo com outros servigos do
Google e pela extensa biblioteca de extensées*.

Mozilla Firefox

+ Uma opgdo de cddigo aberto conhecida por sua
flexibilidade e énfase na privacidade.

« Oferece uma variedade de extensdes para
personalizar a experiéncia do usudrio.

Microsoft Edge

«  Desenvolvido pela Microsoft, o Edge é uma evolugdo
do antigo Internet Explorer.

+ Integragdo com o ecossistema Windows e recursos
de seguranca avangados.

*Extensées do navegador, no caso do Google Chrome, séo cédigos ou
programas instalados no navegador de internet do seu computador ou celular
que desempenham fungdes especificas. Exemplos: Bloqueador de andncios,
Gerenciadores de senhas, tradutor, captura de tela, entre outros.
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Principais Recursos Comuns:

* Navegacdo por Abas: Todos os navegadores suportam navegagdo por abas para facilitar a
organizagdo de multiplas paginas.

* Marcadores: Permitem salvar e acessar rapidamente seus sites favoritos.
» Histérico de Navegagdo: Registra as paginas visitadas, facilitando o retorno a sites especificos.

Abas do navegador
Endereco do site
Adicionar site aos favoritos

Conectar sua conta Google
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Recursos do Google

O Google oferece uma variedade de servigos online que facilitam a comunicagdo, colaboragdo e organizagdo.
Vamos conhecer alguns recursos essenciais do Google que podem melhorar a experiéncia online:

M GMAIL

O que é: Servigo de e-mail do Google.
Recursos Destacados:

+ Caixa de entrada organizada.

« Conversas agrupadas.

»  Filtros de e-mail.

GOOGLE DRIVE

O que é: Armazenamento em nuvem para
documentos, planilhas, apresentagées e muito
mais.

Recursos Destacados:
+ Colaboragdo em tempo real.
« Facil compartilhamento de arquivos.

« Acesso a partir de qualquer dispositivo.

31 GOOGLE CALENDAR

O que é: Calenddrio online para gerenciamento
de eventos.

Recursos Destacados:

+ Agendamento de eventos.

+ Compartilhamento de calenddrios.
* Lembretes automatizados.

Dicas de Utilizag&o: Uma Unica conta Google permite o acesso integrado e sincronizado a todos esses servigos.

Seguranga Digital

u GOOGLE MEET

O que é: Plataforma de videoconferéncia.
Recursos Destacados:

« Reunides virtuais com até 100 participantes.
« Compartilhamento de tela.

+ Integracdo com o Google Calendar.

A seguranca digital € importante para proteger informagdes pessoais e garantir uma experiéncia online
segura. Adote algumas prdaticas para manter seus dados e atividades online protegidos.

Senhas Fortes e Atualizadas:

« Escolha senhas fortes, combinando letras,
ndmeros e caracteres especiais.

"n

7HP Por exemplo: AG@2024!!

Fique ligado!

Evite clicar em links
suspeitos recebidos

« Evite usar informagdes pessoais dbvias, como
por exemplo data de nascimento ou de
casamento e altere suas senhas regularmente.

Autenticagéo em Dois Fatores (A2F):

« Ative a autenticacdo em dois fatores sempre
que possivel.

« Esta camada adicional de seguranga requer
uma verificag@o adicional além da senha,
como um cbédigo enviado para o celular.

Verificagdo de Sites Seguros:

« Antes de inserir informagdes sensiveis, veriﬁ7ue
se o site possui uma conexdo segura (https://)

e um icone de cadeado na barra de enderecos.

por e-mail ou em
mensagens.

Faca backup regular
de seus dados
importantes.

Evite compartilhar
detalhes pessoais
sensiveis publicamente.

Utilize navegadores
seguros e evite baixar
aplicativos de fontes
ndo confiaveis.

A seguranca digital é responsabilidade de cada usudrio online.

Legislagdo:

E importante adquirir conhecimento sobre as leis relacionadas & seguranga digital para proteger seus

direitos e preservar a privacidade online.

Em vigor desde 2014, a Lei 12.965 estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil. Acesse a lei, aqui:
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/112965.htm

Para compreender melhor os direitos e deveres previstos no Marco Civil
da Internet, assista ao video:
https://www.youtube.com/watch?v=rqjbKP3Vkgo

Aprovada em 2018, a LGPD dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou juridica.

Acesse a lei:
https://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm

Entenda mais sobre a LGPD:
https://www.serpro.gov.br/Igpd/menu/a-lgpd/o-que-muda-com-a-igpd

Onde denunciar

Ao identificar atividades online suspeitas ou violagdes de seguranga, € importante conhecer os pontos de

referéncia para efetuar dendncias.

Em situag¢des de crimes cibernéticos, faga a dendncia & policia local ou &
autoridade competente. Essa informagdo serd encaminhada posteriormente
para uma unidade especializada, como a Delegacia de Crimes Cibernéticos.

Alternativamente, vocé pode utilizar a Delegacia Virtual através do seguinte link:

https://delegaciavirtual.sinesp.gov.br/portal/home

Muitas plataformas online tém mecanismos internos para dendncias. Utilize esses recursos se encontrar

atividades suspeitas ou violagdes dos termos de servigo.

Em casos de fraude ou violagdes dos direitos do consumidor, entre em contato com as agéncias locais

de protecdo ao consumidor.

Se houver atividades suspeitas relacionadas a transagodes financeiras, entre em contato com sua

instituicdo financeira.




